MULVI

Politica de Seguranca Cibernética da Mulvi
Objetivo

O objetivo desta politica é estabelecer diretrizes que sdo necessarias para assegurar
a confidencialidade, integridade e disponibilidade dos dados e sistemas da informacao
gue sdo utilizados na MULVI, bem como a implementacdao de controles e

procedimentos para o tratamento de incidentes cibernéticos.
Abrangéncia

A Politica de Seguranca Cibernética abrange todas as areas de negdcio, bem como
todos os colaboradores e prestadores de servicos que manuseiam dados e

informacdes sensiveis a conduta, mediante atividades operacionais da organizacao.

Todo colaborador, independente do cargo, funcdo ou local de trabalho, é responsavel
pela seguranca das informagdes da MULVI e deve cumprir as determinacdes da

politica, normas e padroes de seguranga.
Diretrizes
A Segurancga Cibernética da MULVI tem como diretrizes gerais:

1. Resguardar a protegao dos dados de acessos indevidos contra modificacoes,

destruicdes ou divulgacdes nao autorizadas;

3. Garantir que os dados e os sistemas estejam protegidos e sendo utilizados

somente para cumprimento de suas atribuicdes;

4. Criar procedimentos e ferramentas implementadas para monitorar e impedir

que as informagoes sensiveis sejam manipuladas sem a devida autorizacgdo;
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5. Tecnologias e processos devidamente implementados para detectar,
prevenir e recuperar o ambiente de ameacas sofisticadas, incluindo deteccdes

a nivel de comportamento nos servidores e endpoints;

6. Os planos de resposta a incidentes e seguranga cibernética, incluem seu

fluxo e areas responsaveis pela atuagao e mitigagdo em cenarios de incidentes;

7. O Plano de Continuidade de negodcios é administrado de acordo com os

requisitos estabelecidos pela Unidade de Seguranca da Informacao;

8. Todos os ativos criticos da organizacao que armazenam e processam dados
sensiveis sdo mantidos em ambientes restritos, com segregacdao de rede e

controles de acesso adequados a cada necessidade;

9. Possuimos arquivos de restauracdo integros para garantia do ambiente e

servicos, a ser utilizado em situagdes adversas ou inesperadas;

10. Os softwares devem ser mantidos atualizados e protegidos de

vulnerabilidades que possam impactar em comprometimento do ambiente;

11. Processos de gerenciamento de vulnerabilidades, remediacdes,
documentacdes devidamente implementados e submetidos as dareas de

interesse;

12. Monitoramento, registro e analise, bem como o controle de incidentes e
plano de continuidade de negdcio em cenarios relevantes para as atividades da
MULVI, que abrangem, inclusive, informacdOes tratadas pelas empresas

prestadoras de servigos a terceiros;

13. Adocdo de politica de trabalho remoto seguro, onde os colaboradores e
terceiros possuem acessos ao ambiente de forma segura e monitorada;
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14. Toda nova tecnologia, ferramenta ou solucdo passa por avaliacdes de

seguranca antes de serem submetidas para producdo;

15. As areas de desenvolvimento devem garantir que os sistemas estejam
seguros e adotar procedimentos e testes peridodicos de varreduras para

deteccdo de vulnerabilidades, garantindo a boa qualidade nas entregas;

16. Realizar testes anuais para garantir a eficacia dos processos, além de
produzir anualmente um relatério de resposta a incidentes do ambiente

tecnoldgico da MULVI;

17. Designar acdes para prevenir, identificar, registrar e responder incidentes
e crises no ambiente cibernético, que possam ocasionar o comprometimento
dos pilares de seguranca da informacdao ou gerar impacto de imagem,

financeiros ou operacionais;

18. Adotar mecanismos para disseminar a cultura de seguranca da informacao

e cibernética na organizacao.

Violagoes de Seguranca

As violacGes dos cenarios cibernéticos descritas poderdo ensejar a aplicacdo de

medidas disciplinares.

Canais de Comunicacao

Nossos alertas de segurancga e/ou incidentes, como todas as notificacdes deverao ser

enviadas para o canal de comunicagdo: csirt@mulvi.com.br .
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